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INSTRUKCJA
WInSCP (wersja 5.19.6)

Informacja o programie

Program WinSCP (wersja 5.19.6) umozliwia transfer plikbw pomiedzy komputerem
i zdalnymi serwerami ustug przechowywania plikow. Aplikacja obstuguje m.in. protokot
Amazon S3, ktéry jest wykorzystywany do obstugi ustugi chmurowej S3 PracelLab.

Stowniczek pojeé

S3 - ustuga umozliwiajgca obiektowe przechowywanie danych, dostepna poprzez
webowy interfejs. Ustuga ma szerokie zastosowanie, jako magazyn danych dla aplikacji
internetowych, archiwoéw czy kopii zapasowych do odtwarzania awaryjnego. Technologia
zostala opracowana przez firme Amazon. Wraz ze wzrostem popularnosci powstaty
konkurencyjne rozwigzania zgodne ze standardem stworzonym przez Amazona. Jednym
Z tych rozwigzan jest Ceph Storage wykorzystywany w projekcie PracelLab.

Bucket — kontener tworzony w przestrzeni S3, dostepnej dla uzytkownika, do ktérego
zapisywane sg wszystkie pliki (obiekty). Bucket posiada ograniczenie rozmiaru w bajtach,
definiowane przez administratora w ramach dostepnych dla uzytkownikow limitow
przestrzeni. Uzytkownik oprécz mozliwosci wgrywania i usuwanie plikbw w swoich
bucketach, ma réwniez mozliwos¢ definiowania polityk dostepu, co pozwala na
zaawansowang kontrole uprawnieh dostepu dla innych uzytkownikbw do obiektéw
zapisanych w buckecie.

Poswiadczenia S3 - dane dostepowe uzytkownika do ustugi S3. Na poswiadczenia
skladajg sie: Access Key — tozsamy z identyfikatorem uzytkownika 20 znakowy cigg
alfanumeryczny oraz Secret Key — tozsamy z hastem 40 znakowy ciag alfanumeryczny.
Access Key i Secret Key nalezy traktowac, jako dane poufne, nie udostepnia¢ osobom
trzecim. Klucze te mozna pobra¢ z portalu zarzgdzania ustuga KielMAN S3 Pracelab:
https://pracelab.s3.kielce.pl (po zalogowaniu sie nalezy wybra¢ ‘Moj profile S3' w ‘Menu
uzytkownika’).

Konfiguracja programu

Program WinSCP zapewnia bezpieczne przesytanie plikbw pomiedzy komputerem i
zdalnymi ustugami dostepowymi do plikéw. Konfiguracja programu jest bardzo prosta.


https://pracelab.s3.kielce.pl/
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Pokaz okno dialogowe logowania przy starde i po zamkniediu ostatniej sesji

W oknie dialogowym ‘Zaloguj sie’, nalezy wybra¢ ‘Nowe potaczenie’, a nastepnie z
rozwijalnego menu ‘Protokét pliku” - ’Amazon S3'. W polu ‘Nazwa hosta’ nalezy wpisac
recznie (nie wklejac) adres hosta, czyli s3.kielce.pl. ‘Numer portu’ pozostaje domysiny. W
polu ‘ldentyfikator klucza dostepu’ nalezy podacé (wklei¢) swéj Access Key do konta w
ustudze chmurowej S3 PraceLab — mozna go pobra¢ z portalu zarzadzania ustugg. W
polu ‘Tajny klucz dostepu’ nalezy wklei¢ swdj Secret Key do ustugi chmurowej S3
PraceLab (réwniez do pobrania z portalu).

Po pomysinym potgczeniu i zalogowaniu sie w prawym oknie widoczne sg wszystkie
buckety (wySwietlane jako foldery), do ktorych Uzytkownik ma dostep.

Przy pomocy WinSCP mozna tylko przegladac, wgrywac¢ nowe pliki na serwer, pobiera¢
juz zapisane pliki (ale tylko ich aktualng wersje), usuwac pliki, zmienia¢ ich nazwe oraz
kopiowac.

Minusem programu WiIinSCP jest brak dostepu do wszystkich bardziej zaawansowanych
opcji S3. Programem WInSCP nie mozna uzyskac¢ dostepu do starszych wersji plikow,
czy podejrzec lub skonfigurowac polityki czasu zycia. Program WIinSCP nie obstuguje
réwniez szyfrowania plikéw, w tym pobierania plikéw juz zaszyfrowanych, ktére zostaty
wgrane innymi metodami do bucketu.

Uwaga:

Jeéli%liki do bucketu wgrywane sa, pobierane z niego i usuwane wytgcznie przy pomocy
programow nie obstugujgcych wersjonowania, np. WinSCP, to zalecane jest, aby bucket
miat wytgczone wersjonowanie. W przeciwnym wypadku, usuwanie plikbw nie bedzie
zwalniato miejsca w buckecie, co moze z czasem doprowadzi¢ do zuzycia catego
dostepnego miejsca w bukecie.



