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INSTRUKCJA
S3 Driver 2020

Informacja o programie

Program S3 Driver 2020 jest aplikacjg dla systeméw MS Windows umozliwiajgcym
dostep do przechowywanych plikbw w ustudze S3 Pracelab, dzieki mapowaniu
zawartosci bucketu do wirtualnego dysku. Po zainstalowaniu i skonfigurowaniu
pofaczenia z bucketem S3 w systemie pojawia sie nowy dysk sieciowy.

Stowniczek pojeé

S3 - ustuga umozliwiajgca obiektowe przechowywanie danych, dostepna poprzez
webowy interfejs. Ustuga ma szerokie zastosowanie, jako magazyn danych dla aplikaciji
internetowych, archiwéw czy kopii zapasowych do odtwarzania awaryjnego. Technologia
zostata opracowana przez firme Amazon. Wraz ze wzrostem popularnosci powstaty
konkurencyjne rozwigzania zgodne ze standardem stworzonym przez Amazona. Jednym
z tych rozwigzan jest Ceph Storage wykorzystywany w projekcie Prace-Lab.

Bucket — kontener tworzony w przestrzeni S3, dostepnej dla uzytkownika, do ktérego
zapisywane sg wszystkie pliki (obiekty). Bucket posiada ograniczenie rozmiaru w bajtach,
definiowany przez uzytkownika w ramach dostepnych dla niego limitdw przestrzeni.
Uzytkownik ma nad kazdym swoim bucketem peing kontrole oraz mozliwos¢ deklaraciji
dostepu i réznych polityk, co daje duze mozliwosci kontroli nad obiektami zapisanymi
w buckecie.

SSE - Server Side Encryption — jest to mechanizm szyfrowania plikobw. Szyfrowanie
odbywa sie w tym przypadku po stronie serwera, nie obcigzajac zasobOéw maszyny
uzytkownika. Do szyfrowania plikbw wykorzystywany jest dostarczony wraz z wysytanym
plikiem klucz szyfrujgcy — cigg znakéw stworzony przez uzytkownika. Klucz szyfrujacy nie
jest zapamietywany na serwerze, lecz jest zapominany po operacji szyfrowania pliku.
Dlatego wazne jest nalezyte zabezpieczenie klucza szyfrujacego przed utrata.
Zaszyfrowany plik jest niemozliwy do odczytu bez posiadania klucza.

Poswiadczenia S3 — dane dostepowe uzytkownika do ustugi S3. Na poswiadczenia
sktadajg sie: Access Key — tozsamy z identyfikatorem uzytkownika 20 znakowy cigag
alfanumeryczny, Secret Key — tozsamy z hastem 40 znakowy cigg alfanumeryczny.
Access Key i Secret Key nalezy traktowac, jako dane poufne, nie udostepnia¢ osobom
trzecim.

Konfiguracja programu

Program S3 Drive 2020 jest program darmowy do uzytku niekomercyjnego. Konfiguracije
nalezy rozpoczgé od dodania nowego napedu (Drive) poprzez przycisk ‘New'. W
przypadku pierwszej konfiguracji dodatkowo konieczne bedzie zdefiniowanie nowego,
niestandardowego providera poprzez klikniecie ikony *...":
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W sekcji Provider nalezy klikngé ‘New’. W polu Provider nalezy wpisa¢ nazwe, ktéra
bedzie wyswietlana np. ‘Kielman S3'. W polu Endpoint Format nalezy podaé
s3.kielce.pl i zatwierdzi¢ przyciskiem ‘Ok’. Na liscie Provideréw powinna sie pojawic¢
wiasnie wpisana pozycja.
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The provider management form lets you add, remove, or edt providers and associated regions

The values entered here wil be available for selection on the drive corfiguration page.
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Nalezy jg odszukac i zaznaczy¢. W sekcji ‘Region’ nie ma na razie zadnego wpisu.
Nalezy klikngé przycisk ‘New' i w polu Region mozna wpisac np. Kielce. Tak samo w
polu ‘Display name’. Ustuga S3 Prace-Lab nie korzysta z regionéw, wiec ustawienie
to nie ponosi za sobg zadnego praktycznego skutku, jednakze program S3 Drive
wymaga wprowadzenia tych parametrow. Nastepnie nalezy zatwierdzi¢ przyciskiem
‘Ok’.

Po dodaniu Providera i Regionu mozna zamkng¢ okno przyciskiem ‘Ok’ i powréci¢ do
konfiguracji napedu. W polu Drive Name nalezy wpisa¢ nazwe (etykiete) dla napedu.
Drive Letter mozna pozostawi¢ domysinie (Last available). Z listy Provider wybieramy
utworzonego przez nas Providera (Kielman S3), Region powinien uzupetni¢ sie
automatycznie. W polu Access Key nalezy wpisa¢ klucz dostepu pobrany z portalu
zarzadzania ustuga S3 PracelLab, a w pole Secret Key nalezy wpisa¢ klucz dostepu
(pobrany z tego samego miejsca). W sekcji Remote Folder na liscie rozwijalnej
powinny by¢ do wyboru dostepne na koncie buckety. Wybieramy bucket, dla ktérego
chcemy zamapowac dysk. Jesli nic sie nie wyswietla, to moze to oznaczac problem z
potgczeniem (mozna to sprawdzi¢ za pomocg przycisku ‘Test S3 Connection’) lub
brak bucketow na koncie. W tym drugim przypadku nalezy bucket utworzy¢ innym

narzedziem (S3 Browser lub przez portal S3 PraceLab).
Pozostate ustawienia mozna pozostawi¢ domysine. Nalezy sie jednak upewnié, ze

w folderze wskazanym na zakladce Advanced w polu Cache Directory jest
wystarczajgco miejsca, by pobra¢ do niego najwieksze pliki, ktére bede
przetrzymywane na buckecie, gdyz to tutaj tymczasowo sg przetrzymywane ich kopie
w trakcie edycji, badz przegladania. Po zakonczeniu konfiguracji zatwierdzamy
ustawienia przyciskiem ‘Ok’. Program zapyta, czy ustanowi¢ potgczenie i
podmontowa¢ naped. Mozna wyrazi¢ zgode albo podmontowa¢ naped recznie w
pézniejszym czasie. Naped podmontowuje sie wybierajac go z listy napedow i
klikajac przycisk ‘Start’ u géry programu, jesli po wystartowaniu ustugi nie nastepuje
automatyczne, podmontowanie trzeba dodatkowo klikng¢ przycisk ‘Connect’ z prawej
strony listy.

Po pomysinym podmontowaniu w systemie pojawi sie nowy dysk sieciowy z etykieta,
ktéra zadeklarowano w trakcie konfiguracji. Dysk ten prezentuje zawartos¢ bucketu,
ktory zostat podtaczony z chmury ustug S3 PraceLab. Zawarto$¢ bucketu mozna
przeglada¢c w dowolnym menadzerze plikbw. Pliki mozna otwiera¢, kopiowac,

edytowac oraz zapisywac. Nalezy jednak zwréci¢ uwage, ze ze wzgledu na specyfike
S3 plik przed otwarciem musi zosta¢ pobrany do tymczasowej lokalizacji (Cache
Directory) i dopiero jest otwierany w dedykowanym programie, wiec taka operacja
dostepu zajmuje wiecej czasu niz na dyskach lokalnych szczegdélnie w przypadku
wiekszych plikéw. Tak samo odbywa sie to przy zapisie zmian w pliku na buckecie —
program najpierw go pobiera, by edytowaé lokalng kopie, dokonuje zapisu i wysyta
nowy plik na bucket.

Program S3 Drive 2020 nie obstuguje szyfrowania SSE, wiec nie jest mozliwe
korzystanie z wewnetrznego mechanizmu szyfrowania chmury S3 PracelLab, ani nie
ma mozliwosci odczytu wgranych na bucket zaszyfrowanych mechanizmem SSE
plikdw.

Uwaga:

Jeéligpliki do bucketu wgrywane sg, pobierane z niego i usuwane wytgcznie przy
pomocy programéw nie obstugujacych wersjonowania, np. S3 Drive 2020, to
zalecane jest, aby bucket miat wylaczone wersjonowanie. W przeciwnym wypadku,
usuwanie plikbw nie bedzie zwalnialo miejsca w buckecie, co moze z czasem
doprowadzi¢ do zuzycia catego dostepnego miejsca w bukecie.



