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Informacja o programie

Program Backup S3 Kielman stuzy do regularnego tworzenia kopii zapasowych
plikow uzytkownika w systemach Windows. Kopia zapasowa przechowywana jest
w chmurze.

Stowniczek pojeé

Kopia zapasowa (backup) — kopia danych przechowywana w celu odtworzenia
oryginalnych danych w przypadku ich utraty lub uszkodzenia. Dane sg przesylane na
zasadzie synchronizacji z komputera uzytkownika (zabezpieczony) do zdalnej lokalizaciji
(serwer backupdw) po wykryciu zmian w strukturze plikéw (nowe pliki, usuniete pliki,
modyfikacja). Z tego tez powodu nalezy zaznaczy¢, ze kopia zapasowa to nie to samo,
co archiwizacja danych. Jej przeznaczeniem nie jest diugoterminowe przetrzymywanie
kopii danych, ktre zostaty Swiadomie usuniete przez uzytkownika.

Archiwizacja — przeniesienie swoich danych w inne, zwykle zewnetrzne miejsce
przeznaczone do ich ditugotrwalego przechowywania. W procesie tym dane najczesciej
przenoszone sa ha wolniejsze noéniki danych. Dodatkowo dane moga przed
przeniesieniem by¢ poddawane procesowi kompresji, tworzenia archiwum lub
deduplikacji. Omawiane w tej instrukcji rozwigzanie nie jest przeznaczone do
archiwizaciji.

S3 - ustuga umozliwiajgca obiektowe przechowywanie danych, dostepna poprzez
webowy interfejs. Ustuga ma szerokie zastosowanie, jako magazyn danych dla aplikaciji
internetowych, archiwéw czy kopii zapasowych do odtwarzania awaryjnego. Technologia
zostata opracowana przez firme Amazon. Wraz ze wzrostem popularnosci powstaty
konkurencyjne rozwigzania zgodne ze standardem stworzonym przez Amazona. Jednym
z tych rozwigzan jest Ceph Storage wykorzystywany w projekcie Prace-Lab.

Bucket — kontener tworzony w przestrzeni S3, dostepnej dla uzytkownika, do ktérego
zapisywane sg wszystkie pliki (obiekty). Bucket posiada ograniczenie rozmiaru w bajtach,
definiowany przez uzytkownika w ramach dostepnych dla niego limitbw przestrzeni.
Uzytkownik ma nad kazdym swoim bucketem peing kontrole oraz mozliwos¢ deklaraciji
dostepu i réznych polityk, co daje duze mozliwosci kontroli nad obiektami zapisanymi
w buckecie.

Poswiadczenia S3 — dane dostepowe uzytkownika do ustugi S3. Na poswiadczenia
skladaja sie: Access Key — tozsamy z identyfikatorem uzytkownika 20 znakowy ciag
alfanumeryczny, Secret Key — tozsamy z hastem 40 znakowy cigg alfanumeryczny.
Access Key i Secret Key nalezy traktowac, jako dane poufne, nie udostepnia¢ osobom
trzecim.

W ponizszej instrukcji poswiadczenia pobierane sg z portalu uzytkownika i zapisywane
w pliku credentials.json w lokalizacji User/AppData/Roaming/Kielman. W credentials.json
wskazany jest réwniez bucket, do ktérego zapisywane bede pliki oraz adres api ustugi
S3, do ktérego ustanawiane jest potgczenie.

Wersjonowanie — metoda przechowywania pliku w wielu jego kolejnych wersjach. W tej
metodzie kazdy plik moze posiada¢ pewng iloS¢ swoich poprzednich, historycznych



wersji dostepnych dla uzytkownika. Taka hierarchia pozwala na przesledzenie historii
zmian pliku i odzyskanie wersji sprzed momentu niepozadanych zmian lub nawet
usuniecia pliku.

SSE - Server Side Encryption — jest to mechanizm szyfrowania plikow. Szyfrowanie
odbywa sie w tym przypadku po stronie serwera, nie obcigzajac zasob6w maszyny
uzytkownika. Do szyfrowania plikbw wykorzystywany jest dostarczony wraz z wysytanym
plikiem klucz szyfrujgcy — cigg znakéw stworzony przez uzytkownika. Klucz szyfrujacy nie
jest zapamietywany na serwerze, lecz jest zapominany po operacji szyfrowania pliku.
Dlatego wazne jest nalezyte zabezpieczenie klucza szyfrujacego przed utrata.
Zaszyfrowany plik jest niemozliwy do odczytu bez posiadania klucza.

Quota — limit przypisany uzytkownikowi, ktéry moze dotyczyé przestrzeni lub iloSci
przetrzymywanych obiektow.

Endpoint — punkt koncowy, punkt dostepowy interfejsu programu aplikacyjnego (czyli API
ustugi S3 Ceph), poprzez ktéry uzytkownikowi ma zapewniony bezposredni dostep do
zasobow przetrzymywanych w chmurze.

Zarzadzanie czasem zycia danych (Data Lifecycle Management) — mechanizm
wewnetrzny ustugi Ceph S3. Jego zadaniem jest zarzadzanie przeptywem danych
w bucketach uzytkownikbw w oparciu o zdefiniowane — odgoérnie lub przez samych
uzytkownikéw — polityki celem optymalizacji wykorzystania zasobow.

Polityka czasu zycia - to zestaw regut okres$lajacy: ktorych plikéw w buckecie dotyczy
polityka, rodzaju plikow tj. mozna okresli¢ czy ma dotyczy¢ aktualnych, czy starszych
wersji, a takze ich wiek w dniach oraz akcji do przeprowadzenia na tych plikach.

. Instalacja programu

Program dostarczany jest w formie auto-instalatora. Po pobraniu i uruchomieniu

instalatora nalezy zatwierdzi¢ instalacje, gdy zabezpieczenia systemu Windows
wyswietla monit bezpieczenstwa.
Zalecane jest pozostawienie domys$lnych ustawien instalacji. Po zakonczeniu procesu
w Menu Start systemu Windows pojawi sie folder Kielman ze skrotem do uruchamiania
programu -> KielmanS3Luncher.exe oraz skrotem do deinstalacji programu.
Program mozna réwniez usung¢ poprzez aplet Programy i funkcje z Panelu Sterowania
Windows.



4. Pierwsze uruchomienie i konfiguracja

Aby rozpoczg€ uzytkowanie ustugi kopii zapasowej (zwanej tez backupem) nalezy
w pierwszym kroku przeprowadzi¢ podstawowg konfiguracje programu.

1. Uruchomié¢ program KielmanS3Luncher.exe. Instalator programu dodaje skrot

w Menu Start systemu Windows.

Wejs¢ na portal Prace-Lab (odnosnik: https://pracelab.s3.kielce.pl/backup/index/ )

Uwierzytelni¢ sie*

Wybrac z listy bucket dla ustugi i klikng¢ przycisk Generuj poswiadczenia.

Wygenerowany cigg znakéw skopiowaé - za pomoca przycisku Skopiuj

poswiadczenia

Wklei¢ poswiadczenia do okna programy (ctr+v lub prawy przycisk myszy na polu

tekstowym), po czym klikngé przycisk Zatwierdz.

7. Program wykonuje inicjacje i zapisuje konfiguracje dostepu. Aplikacja jest gotowa
do uzytku. Po pomys$inym zapisaniu danych dostepowych do bucketu otworzy sie
gtéwne okno programu.

arwn

o

Po inicjacji program pobiera liste plikbw przetrzymywanych w buckecie i wysSwietla je
w formie drzewa. Przy duzej ilosci plikbw operacja ta moze zaja¢ nieco czasu. Przy
pierwszym uruchomieniu programu na danym komputerze lista plikéw bedzie pusta.

W pierwszej kolejnosci nalezy przejs¢ do zaktadki Ustawienia.

s

@ @ Konfiguracja backup ) @
N
Fortery do backpu: @Wuczonezbachxpu:
. = E E O
|

c/urll s /url2/test34. bt &
c/url2 c:/urll/pula_300
| T E] c:furll/pula_500
c:/users/ppomocnik/music/two steps from hell - p: c:/urll/pula_600
c/urll/pula_700
«/urll/pula_800
c:/urll/pula_200
</urll/pula_400 |

c:/url3/url3_wewnetrzny

Wykluczone rozszerzenia |

Szyfrowanie plikow (dla tego hosta)

v Szyfrowanie plikéw (AES256) Konfiguracja |

Dodatkowa weryfikacja przy wysytaniu plikow

[¥ Sprawdzaj poprawnos¢ transferu po zapisie pliku w buckecie

Wikonaj backup teraz I

Pobrano liste plikéw. Zawiera 202 wpis6éw.

:Epr'uceluh

O statusie lub postepie wykonywanego zadania, aplikacja informuje uzytkownika za
pomocag belki zlokalizowanej w dolnej czesci okna (6).

* - dla pracownikéw PSk dane logowanie sa tozsame z danymi do skrzynki pocztowe;j



W lewej kolumnie definiuje sie foldery, ktére majg by¢ zabezpieczone przez ustuge. Stuzg
do tego dwa przyciski: Dodaj folder do backupu (1) oraz Usun zaznaczony folder z backupu
(2). Mozna wskaza¢ dowolny folder, ktéry znajduje sie na komputerze. Uzytkownik musi mie¢
dostep (co najmniej prawo odczytu) do wskazanego folderu, by aplikacja mogta odczytywac
jego zawartosc.

W prawej kolumnie definiuje sie folder lub pojedyncze pliki, ktére maja by¢ pominiete przy
przenoszeniu zawartosci do bucketu. Takimi niepozadanymi plikami moga by¢ np. pliki
robocze albo pliki tymczasowe innych aplikacji. Stuzg do tego trzy przyciski: Dodaj cafy
folder (3), Dodaj pojedynczy plik (4) oraz Usun zaznaczong pozycje z listy (5). Aby dodac
folder badz plik do wykluczen musi sie on znajdowacé wewnatrz folderéw wskazanych w lewej
kolumnie, czyli w lokalizacji podlegajacej zabezpieczeniu. Wykluczy¢ mozna tez pliki na
podstawie konkretnego rozszerzenia — typu pliku. Opcja ta jest dostepna po kliknieciu
przycisku Wykluczone rozszerzenia. W nowym oknie widoczna jest lista aktualnie
wykluczonych rozszerzen. Mozna dodaé tu kolejne typy plikbw do wykluczen lub usunaé
pozycje z listy. Akceptowalny jest zapis rozszerzenia zaréwno w formie ‘.tmp’ jak i w formie
‘tmp’. Wykluczenie to bedzie obowigzywac¢ we wszystkich zabezpieczonych folderach.

Po zdefiniowaniu zabezpieczonych lokalizacji mozna juz wykona¢ kopie zapasowa na
zgdanie za pomocag przycisku Wykonaj backup teraz. Jest to zalecany scenariusz
postepowania. W tle pojawi sie czarne okienko terminala linii komend systemu Windows,
w ktérym dziata modut backapujacy aplikacji — jest to normalne zachowanie. Pierwsze
wykonanie kopii zapasowej moze zajg¢ najwiecej czasu — przestane zostang wszystkie pliki
znajdujagce sie we wskazanych lokalizacjach. Czas przesylu zalezy od ilosci plikow, ich
tacznego rozmiaru oraz predkosci tagcza uzytkownika.

Opcjonalnym, lecz mocno zalecanym punktem konfiguracji jest zdefiniowanie
harmonogramu wykonywania kopii zapasowej. Stuzy do tego celu zakladka Harmonogram.
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Pliki | Ustawienia | Zajete miejsce | Kosz | Czas zycia | Harmonogram | Hosty

Harmonogram backupu
E:/python_projects/backupApp/backupAppMoCli.exe

Uruchamiaj backup: wybierz —!

¥ Wenyfikuj przy logowaniu dzigtal  wybierz
Zapisz w systemie EITTE
co tydzien
Harmonogram jest juZz zdefiniowan,_ o miesiac mienie nastapi 2021-12-20 18:00:00+00:00 U

Usur harmenegram \

Istotne informacje:

Harmonogram wykorzystuje wbudowany w Windows 'Harmonogram zadari’,
jesli ta ustuga jest wytaczona Harmonogram nie bedzie dziatat poprawnie
Jesli po zapisaniu Harmonogramu zostanie zmieniona lokalizacja pliku
backupAppMoCli-exe Harmonogram nie bedzie mégt znaleZ¢ pliku.

W takiej sytuacji nalezy dokonac ponownego zapisu. i

Pobrano liste plikéw. Zawiera 202 wpiscw. wep racelab |

Pa———— ——— Ea— = E—— — — = == P—1



Z listy rozwijalnej nalezy wybra¢ czestotliwo$¢ zadania. Dostepne opcje to: dzienny,
tygodniowy, miesieczny. Wybranie opcji codziennie umozliwia wskazanie godziny, o ktorej
kopia zapasowa bedzie wykonywana. Wybranie opcji, co tydzieri umozliwia wskazanie dnia
tygodnia oraz dokladnej godziny, o ktérej kopia zapasowa bedzie wykonywana. Wybranie
opcji, co miesigc pozwala z kolei na wskazanie w ktorym tygodniu miesigca — dostepny
pierwszy lub ostatni, dniu tego tygodnia oraz o ktérej godzinie ma by¢ wykonywana kopia
zapasowa.

Ponadto dostepna jest opcja weryfikowania poprawnosci wykonania kopii zapasowej. Po
jej zaznaczeniu przy kazdym logowaniu uzytkownika do systemu sprawdzana jest
poprawnosé dziatania zadania harmonogramu w stosunku do okres$lonej czestotliwosci. Jesli
zostanie przekroczona krytyczna liczba opuszczonych lub zakonczonych niepowodzeniem
cykli zadania harmonogramu, stosowny komunikat zostanie wyswietlony w postaci notyfikacji
— okienka pojawiajgcego sie w prawym dolnym rogu nad zegarem Windows.

Harmonogram zapisuje sie w systemie za pomoca przycisku Zapisz w systemie.

Definicja powyzszych zadan opiera sie na mechanizmie Harmonogram zadarn systemu
Windows. Jesli ta ustuga jest wytaczona lub dziala niepoprawnie w systemie uzytkownika
zadanie kopii zapasowej nie bedzie sie wykonywato. W przypadku, gdy komputer
uzytkownika byt wylgczony o godzinie ustalonej jako czas wykonania lub uzytkownik byt
wylogowany, zadanie zostanie wykonane przy kolejnym uruchomieniu komputera
i zalogowaniu sie uzytkownika do systemu. W takiej sytuacji zadanie uruchamiane jest przez
Harmonogram zadann z pewnym opéznieniem, zwykle 10-minutowym wzgledem czasu
zalogowania sie do systemu.

Przeniesienie programu Backup S3 do innej lokalizacji juz po zdefiniowaniu
harmonogramu bedzie skutkowato niemozliwoscig wykonywania zadania. W takiej sytuacji
juz po przeniesieniu programu nalezy za pomocg przycisku Usuri harmonogram usungé
zdefiniowane taski i jeszcze raz zdefiniowa¢ nowe zadanie.

5. Szczegétowy opis dostepnych funkcji programu
5.1. Pliki

Glowna czes$¢ zaktadki to przegladarka plikbw umieszczonych w buckecie.
Widok przedstawia pliki w formie listy-drzewa z zachowaniem struktury katalogow.
Klikniecie prawym przyciskiem myszy na gatezi spowoduje rozwiniecie jej wraz
z zagniezdzonymi w niej gateziami. Widok mozna zawezi¢ poprzez opcje Szuka,j.
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Pliki ‘ Ustawienia | Zajete miejsce | Kosz | Czas zycia | Harmonogram | Hosty ‘

Szukaj/filtruj widok: Szukaj
Zawartos¢ Bucketu pojemnikd n
=l [[E pomd1vil =

=l C
= urll
skoroszyt.xlsx (Rozmiar 8.97KB)
storage-sc2000_administrator-guide_en-us.pdf (Rezmiar 15.71MB)

[ testwyk.test (Rozmiar: 0.01KB)
[l vscodeusersetup-x04-1.47.2.exe (Rozmiar: 54.85MB)
= pula_01

1.rnd (Rozmiar: 1.05KB)
10.rnd (Rozmiar: 1.0KB)
12.rnd (Rozmiar: 1.OKB)
L 14.rnd (Rozmiar 1.0KB)

15.rnd (Rozmiar: 1.0KB)
16.rnd (Rozmiar: 1.OKB)
17.rnd (Rozmiar: 1.0KEB)
18.rnd (Rozmiar: 1.OKE)
19.rnd (Rozmiar: 1.0KE)
2.nd (Rozmiar: 1.0KE)
l 20.nd (Rozmiar: 1.0KB)
21.rnd (Rozmiar: 1.OKE)
22.rnd (Rozmiar: 1.OKE)
23.rnd (Rozmiar: 1.OKE)
2.rnd (Rormiar: 1.0KR1

[l
Odswiet liste ¥ Pokazuj tylko pliki z tego komputera
M| Pobierz wybrane Pokaz wersje pliku
f .
|| Pobrano liste plikéw. Zawiera 202 wpisow. sspra celab
.

W polu edycyjnym Szukaj/filtruj widok nalezy wpisa¢ nazwe lub Sciezke (w catosci lub
fragment) pliku i klikng¢ przycisk Szukaj. Widok zawarto$ci zostanie zawezony tylko
do plikbw spetniajgcych zadane kryterium, czyli zawierajgcych w sobie wpisany ciag
znakow.

Domyslnie wyswietlane sg tylko pliki z hosta (komputera), na ktorym aktualnie
uruchomiony jest program. Aby to zmienié, nalezy odznaczyé pole wyboru Pokazuj
tylko pliki z tego komputera, a nastepnie klikng¢ przycisk Odswiez liste. Mozna tez
pobiera¢ dowolny plik. Wystarczy go zaznaczy¢ (lewy przycisk myszki) i klikngé
przycisk Pobierz wybrane. Mozna zaznaczy¢ wiecej niz jeden plik trzymajac wcisniety
lewy klawisz Ctrl i zaznaczajac na liscie kolejne pliki. Pobrane zostajg najnowsze
wersje zaznaczonych plikbw. Mozna rowniez wyswietli¢ wszystkie dostepne
w buckecie wersje danego pliku. Aby to zrobi¢, nalezy zaznaczy¢ plik na liscie (lewy
przycisk myszki) i klikng¢ przycisk Pokaz wersje pliku. W przypadku zaznaczenia
wielu plikéw zostang wysSwietlone wersje tylko dla pliku, ktéry znajduje sie na gorze
hierarchii. W nowym oknie w formie listy wySwietlone zostang wszystkie dostepne
wersje pliku. Mozna stad pobra¢ wybrang wersje pliku. Wystarczy ja zaznaczy¢
i klikngC przycisk Pobierz wersje.



5.2.

Ustawienia 7
T - -
m Ustawienia | Zajete miejsce | Kosz | Czas zycia | Harmonogram | Hosty

@ Konfiguracja backup [‘f “':: @
Fofdery do backipu: @Vykluaunezhackupu:
=[] = B & O

[l

c/urll = c/url2/test34 bt

cifurl2 ct/urll/pula_300

c/ur3 c/urll/pula_500

ci/users/ppomocnik/music/twe steps from hell - pi ci/urll/pula_600
c:/urll /pula_700
ci/urll/pula_800
c/urll/pula_200
ci/urll/pula_400
c:/url3/url3_wewnetrzny

Wykluczone rozszerzenia

Szyfrowanie plikow (dla tego hosta)
v Szyfrowanie plikéw (AES256) Konfiguracja

Dodatkowa weryfikacja przy wysylaniu plikow

[¥ Sprawdzaj poprawnosc transferu po zapisie pliku w buckecie

Wykonaj backup teraz

=
Pobrana liste plikéw. Zawiera 202 wpiséw. stpracelab
2

Mozna tu wyrdzni¢ dwie sekcje ustawien. Pierwsza sekcja to ustawienia

okreslajgce zasoby, ktore bedg zabezpieczone w ustudze Backup S3.
W lewej (zielonej) kolumnie wySwietlone sa foldery zabezpieczone. Foldery mozna

dodac poprzez przycisk Dodaj folder do backupu (1). Usuniecie niechcianego folderu

z listy umozliwia przycisk Usuri zaznaczony folder z backupu (2).
W prawej (pomaranczowej) kolumnie wysSwietlone sg z kolei foldery i pliki, ktore sg

wykluczone (czyli pomijane w trakcie operacji) z kopii zapasowej. Dodanie folderu do
wykluczonych realizuje sie za pomoca przycisku Dodaj caty folder do wykluczen (3).
Dodanie pojedynczego pliku umozliwia przycisk Dodaj pojedynczy plik do wykluczen
(4). Folder lub plik muszg znajdowac sie w lokalizacji, ktéra podlega zabezpieczeniu,
aby mozna je bylo zdefiniowac jako wykluczenia. Usuniecie pozycji z listy wykluczen
umozliwia przycisk Usun zaznaczong pozycje z wykluczeri (5).

Przycisk Wykluczone rozszerzenia wywotuje dodatkowe okno, w ktérym mozna
zdefiniowac rozszerzenia plikow, ktére beda wykluczone z kopii zapasowej. W trakcie
podawania rozszerzenia akceptowany jest zapis w formie ‘txt' jak 1 ‘“txt.
Wykluczenie typu plikbw obowigzuje w catym zakresie zabezpieczonej przestrzeni.

Druga sekcja to dodatkowe ustawienia kopii zapasowe;j.
Zaznaczenie checkboxa Szyfrowanie plikow (AES256) wigcza szyfrowanie przy

pomocy SEE (opis w stowniku) zapisywanych na buckecie plikéw. Po zaznaczeniu
checkboxa pojawi sie okno konfiguracji. W nim nalezy zdefiniowa¢ Klucz SSE, ktérym
beda szyfrowane pliki. Mozna to zrobi¢ na dwa sposoby. Pierwszy polega na podaniu
bezposrednio 32-znakowego ciggu znakéw, ktory bedzie kluczem. Drugi sposéb to
wpisanie hasta na podstawie ktérego generowany jest 32-znakowy ciag znakéw, czyli
hash. Po kliknieciu przycisku Zapisz klucz SSE zostaje zapisany i wigczona bedzie
funkcja szyfrowania plikéw. Od tego momentu kazdy plik zapisany w buckecie bedzie
wymagat do odczytu posiadania klucza SSE. Nie dotyczy to jednak plikéw i starszych
wersji plikdw zapisanych przed uruchomieniem opciji szyfrowania.

Klucz SSE nalezy zapisa¢ i przechowywaé¢ w bezpiecznym miejscu - wskazane
jest, aby byta to lokalizacja poza zabezpieczana maszyna.



5.3.

Drugi checkbox Sprawdzaj poprawnos$c transferu po zapisie pliku w buckecie
uruchamia opcje dodatkowe] weryfikacji calego procesu zapisu z hosta uzytkownika
do zdalnego bucketu. Znalezione informacje o problemie sg zapisywane w pliku
backupAppAccess.log oraz wyswietlane na ekranie, jesli modut backupujacy zostat
uruchomiony z widokiem konsoli. Uruchomienie tej opcji wydtuza kazdorazowo czas
wykonywania kopii zapasowe;j.

Zajete miejsce

it [PRACELAE] - Backup Ceph Rados (53) KielMAN ver. 0.21 = 5 =

Pliki | Ustawienia | 7ajete miejsce

Obliczanie rozmiaru plikoéw w buckecie (operacja moze zajac chwile)

Kosz | Czas zycia

Harmonogram | Hosty ‘

Quota dla bucketu jest nielimitowana

Wylicz

371.82MB

[ rozmiar plikéw z hosta

M pliki z hosta z uwzlgednieniem wersjonowania
[ rozmiar wszystkich plikéw w bukecie

I wszystkie pliki z uwzlgednieniem wersjonowania
M pliki w Koszu

.
Zakoriczono zliczanie rozmiaru plikew w buckecie HH [:II'EIEE'GIJ
H

Ta zakladka pozwala sprawdzi¢ uzytkownikowi stan zajetego miejsca w buckecie, na
ktory wysytane sg pliki z hosta. Po kliknieciu przycisku Wylicz program wylicza
informacje o zajetosci miejsca i prezentuje je w postaci wykresu stupkowego.
Dodatkowo, jesli na bucket natozona jest quota pokazywany jest procent
zajetego/dostepnego miejsca w postaci wykresu kotowego.
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Kosz
 [PRACELAB] - Backup Ceph Rados (53) KielMAN ver. 0.21 | 5 |t
‘ Pliki | Ustawienia | Zajete miejsce | Kosz | Czas zycia | Harmonogram | Hosty ‘
Pliki usunigte
Szukaj: Szukaj | Wyczys filtr
Brak plikéw w Koszu
||
|
| |
[l
||
|
|
| |
|
|| Pobierz | Usun trwale plik
f -
| Brak plikéw w koszu ::Drﬂ[ElGh

Zakladka Kosz wysSwietla wszystkie pliki przeniesione do kosza tzn.
oznaczone, jako usuniete z hosta zZrodlowego. Zasady, kiedy plik trafia do kosza
opisane sg w punkcie 5.8 tej instrukciji.

Pliki w koszu prezentowane sg w postaci listy. Mozna zawezi¢ ilos¢ wysSwietlanych
pozycji poprzez wpisanie w pole edycyjne Szukaj nazwy badz czesci nazwy lub
Sciezki pliku i wcisniecie przycisku Szukaj. WysSwietlong zostang wtedy tylko pozycje
spetniajgce  kryterium tj. zawierajgce w sobie wpisany cigg znakéw.
Pliki znajdujgce sie w koszu mozna pobra¢ (np. jes$li ktory$ plik zostat omytkowo
usuniety z hosta Zrédiowego lub uszkodzony). Aby to zrobi¢, nalezy zaznaczy¢ pliki
na liscie (jeden na raz) i klikngC przycisk Pobierz. Otworzy sie nowe okno, w ktérym
wysSwietlone zostang wszystkie dostepne wersje danego pliku. Po wybraniu wers;ji
i kliknieciu na przycisk Pobierz wersje rozpocznie sie pobieranie pliku do wskazanej
lokalizaciji.

Pliki w koszu mozna rowniez trwale usuna¢ z bucketu. Po zaznaczeniu pliku na liscie
nalezy klikng¢ przycisk Usun trwale plik. Po zatwierdzeniu operacji plik (wszystkie
istniejgce wersje) zostanie calkowicie usuniety z bucketu bez mozliwosci jego
przywrocenia.
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Czas zycia _
it [PRACELABE] - Backup Ceph Rados (53) KielMAN ver. 0.21 | =NRCn X

Pliki | Ustawienia | Zajete miejsce | Kosz | Czas zycia | Harmonogram | Hosty

Konfiguracja czasu zycia plikow
Aktualna polityka dla tego hosta:

Usuwaj wersje plikéw starsze niz 1 dzien a pliki z Kosza po 1 dniu

Stwdrz nows polityke:
Usuwaj starsze wersje plikéw po 1 (dni)

Zachowuj w Koszu pliki usunigte z komputera przez |1 (dni)

Zatwierdz | wgraj

Pobrano liste plikéw. Zawiera 202 wpiséw. s or acelab

Ta zaktadka pozwala zdefiniowa¢ polityke czasu zycia plikbw (patrz stownik)
w buckecie.

Polityka taka sktada sie z dwéch elementow. Pierwszy definiuje wiek po osiggnieciu,
ktérego maja by¢ usuwane starsze wersje plikbw (wszystkie poza najnowsza). Drugi
element definiuje, po jakim czasie majg by¢ usuwane z bucketu pliki przechowywane
w Koszu, czyli usuniete z hosta zrédtowego (komputer backupowany). Obie wartosci
definiuje sie w dniach gdzie minimalna wartos¢ to 1 dzien.

Zdefiniowanie (lub nie) polityk czasu zycia wptywa na funkcjonowanie ustugi. Brak

definicji sprawia, ze pliki w buckecie nie sg usuwane, co w przysztosci moze
skutkowaé zapetnieniem bucketu i brakiem mozliwosci wgrywania kolejnych plikéw

lub nowszych wersji plikow.

ZaznaczyC nalezy, ze uzytkownik nie moze samodzielnie usung¢ pojedynczo plikbw
zapisanych w buckecie, aby zwolni¢ miejsce, gdyz taka akcja tamataby przyjeta
zasade synchronizacji zawartosci host Zrodtowy — bucket. Z zaktadki Hosty dostepna
jest opcja pozwalajgca usunagc¢ calg kopie zapasowg danego hosta.

Z kolei zdefiniowanie polityk ze zbyt krotkim czasem zycia moze skutkowaé zbyt
szybkim usuwaniem zawarto$ci, co moze negatywnie odbi¢ sie na bezpieczenstwie
przechowywanych danych. Na przyktad czas zycia dla plikbw w koszu ustawiony na
jeden dzieh moze by¢ czasem za krotkim na reakcje uzytkownika, by odzyskac pliki,

ktore na hoscie zrodiowym zostaty omytkowo usuniete lub ulegty uszkodzeniu.
Zapisanych zasad nie mozna juz usuna¢, ale mozna je modyfikowac.
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Harmonogram

i [PRACELAB] - Backup Ceph Rados (53) KielMAN ver. 0.21 o | E S

Pliki | Ustawienia | Zajete miejsce | Kosz | Czas zycia | Harmonogram | Hosty

Harmonogram backupu
E:/python_projects/backupApp/backupAppMoCli.exe

Uruchamiaj backup: wybierz —

IV Weryfikuj przy logowaniu dziatai  wybierz

codziennie
co tydzien

o miesigc

Zapisz w systemie

Harmonogram jest juz zdefiniowan__ mienie nastapi 2021-12-20 18:00:00+00:00 U

Usun harmenogram I

Istotne informacje:
Harmonogram wykorzystuje wbudowany w Windows 'Harmonogram zadari', [
jesli ta ustuga jest wytaczona Harmonogram nie bedzie dziatat poprawnie

Jesli po zapisaniu Harmonogramu zostanie zmieniona lokalizacja pliku
backupAppMoCli.exe Harmonogram nie bedzie mégt znaleZ€ pliku.
W takiej sytuacji nalezy dokonac ponownego zapisu. i

Pobrano liste plikéw. Zawiera 202 wpisow. H racelab |

O — —_— E = —— = = = E————— —_—

Ta zakladka pozwala stworzy¢ w systemowym Harmonogramie zadan

Windows zadanie regularnego wykonywania kopii zapasowej.
Z listy rozwijalnej nalezy wybra¢ czestotliwo$¢ zadania. Dostepne opcje to: dzienny,

tygodniowy, miesieczny. Wybranie opcji codziennie umozliwia wskazanie godziny,
o ktérej kopia zapasowa bedzie wykonywana. Wybranie opciji, co tydziern umozliwia
wskazanie dnia tygodnia oraz dokitadnej godziny, o ktérej kopia zapasowa bedzie
wykonywana. Wybranie opcji, co miesigc pozwala z kolei na wskazanie w kt6rym
tygodniu miesigca — dostepny pierwszy lub ostatni, dniu tego tygodnia oraz o ktérej

godzinie ma by¢ wykonywana kopia zapasowa.

Ponadto dostepna jest opcja weryfikowania dziatania zadania kopii zapasowej. Po jej
zaznaczeniu przy kazdym logowaniu uzytkownika do systemu sprawdzana jest
poprawnos¢ dziatania zadania kopii zapasowej w stosunku do okresSlonegj
czestotliwosci. Jesli zostanie przekroczona krytyczna liczba opuszczonych lub
zakoniczonych niepowodzeniem cykli zadania, stosowny komunikat zostanie
wySwietlony w postaci notyfikacji — okienka pojawiajacego sie w prawym dolnym rogu
nad zegarem Windows.

Harmonogram zapisuje sie w systemie za pomoca przycisku Zapisz w systemie.

Przycisk Usur harmonogram pozwala na usuniecia zadania z systemu.
W tej funkcjonalnosci wykorzystywany jest mechanizm Harmonogramow zadan

systemu Windows. JeS$li ta ustuga jest wylgczona w systemie lub nie dziata
prawidtowo zdefiniowanie zadania backupu bedzie niemozliwe, lub zadanie nie
bedzie sie wykonywato.
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5.8.

Hosty
it [PRACELAB] - Backup Ceph Rados (S3) KielMAN ver. 0.21 ‘ =NRCN X
Pliki | Ustawieni Zajgte miej Kosz | Czas zycia | Harmonogram | Hosty:
DESKMATP-035
Liczba plikéw: 11 Pobierz Usuri
. . kompletny backup
| |+5="~" Rozmiar plikdw: 72.95MB backup

Zawartosé zmodyfikowano: 2021-03-29 11:28:32

pom01v01 (ten host)

Liczba plikéw: 202 Pobierz Usuri
. - kompletny backup
[ 147 =" Rozmiar plikdw: 298.86MB backup

Zawartosé zmodyfikowano: 2021-12-10 11:40:31

.
Pobrano liste plikéw. Zawiera 202 wpisow. seprac elab
H

W zaktadce Hosty wyswietlane sg wszystkie komputery, z ktérych kopie zapasowe sg

wykonywane w buckecie.
Dla kazdego hosta dostepne sa ogolne statystki oraz dwie mozliwe akcje do

wykonania.

Za pomocyg przyciskdw Pobierz kompletny backup mozna pobra¢ wszystkie pliki
z danego hosta na komputer, na ktérym aktualnie sie pracuje. Po wskazaniu folderu
do zapisu wewnatrz niego odtwarzana jest cala struktura katalogébw z hosta
zrédlowego poczynajac od dyskébw (czyli struktura bedzie miata hierarchie:
wskazany_folder/c/zabezpieczonyPlik.txt). Pobieranie nie rozpocznie sie, jesli we
wskazanej lokalizacji nie ma wystarczajaco duzo miejsca by zapisa¢ wszystkie pliki.
Za pomoca przyciskdéw Usun backup mozna usuna¢ zawarto$¢ catej kopii zapasowe;.
Ta operacja jest nieodwracalna i nalezy jej uzywaé z rozwaga. W trakcie operacji
dla wybranego hosta usuwane sg wszystkie pliki, wszystkie ich wersje, wszystkie pliki
w Koszu pochodzgce z tego Hosta, polityki czasu zycia oraz plik systemowy manifest
zawierajacy informacje o kopii zapasowej z danego hosta.

Zasady synchronizacji

Zasada dziatania programu polega na idei synchronizacji zawartosci folderow
lokalnych do zdalnej lokalizacji - bucketu tworzonego dla tej konkretnej ustugi
z wigczonymi wersjonowaniem. Pliki zapisywane sg w buckecie uzytkownika przez
modut backupApp.exe (oraz jego wersje NoCli) w okreslonych, zdefiniowanych
interwatach lub przy pierwszej mozliwej okazji, jesli nie mozna byta tego dokonac
w oryginalnym czasie lub na zgdanie uzytkownika. Pliki przesytane sg protokotem

https, czyli szyfrowanym kanatlem na standardowym porcie 443.
Program wykorzystuje wersjonowanie. llos¢ wersji plikow zabezpieczonych na

buckecie jest zalezna od czasu zycia poprzednich wersji, czestotliwosci wykonywania



backupu oraz czestotliwosci zmian zawartosci pliku na komputerze zrodtowym. llos¢

starszych wersji dla kazdego pliku moze by¢, zatem inna.
Zasada synchronizacji wyklucza usuwanie plikébw z bucketu, jesli ich odpowiednik

istnieje na komputerze zrédtowym dlatego tez nie ma takiej opcji w zaktadce Pliki.

Plik zostaje usuniety w przypadku, gdy jego odpowiednik na komputerze lokalnym
zostanie usuniety (lub jego nazwa zostanie zmieniona). Plik w buckecie nie zostaje
jednak od razu permanentnie usuniety a jedynie zostaje oznaczony tzw. tagiem
i wcigz jest dostepny dla Uzytkownika, przy czym widoczny jest juz tylko w zakfadce
Kosz. Plik zostaje trwale usuniety, jesli zdefiniowana jest polityka czasu zycia plikow
usunietych. Bedacy w Koszu plik mozna réwniez usung¢ za pomoca odpowiedniego
przycisku recznie.

Plik znajdzie sie w Koszu réwniez w nastepujacych sytuacjach:

- plik lub jego lokalizacje dodano do wykluczen,

- usunieto lokalizacje pliku z zabezpieczanej lokalizaciji,

- typ pliku zostat wykluczony z kopii zapasowe;j.

Mozna usunac tez wszystkie pliki z danego hosta tak jak opisano to w sekcji 5.7.
Program przy pierwszym wykonaniu kopii zapasowej z komputera zrodtowego tworzy

w buckecie specjalny plik 0 nazwie hazwaHost-manifest.csv. W pliku tym zapisywane
sg informacje o wszystkich plikach wgranych z danego hosta i plik ten nie jest w
ogole wyswietlany uzytkownikowi, gdy przeglada zawarto$¢ bucketu uzywajac
oferowanego w ramach ustugi programu. W razie przeglagdania zawartosci bucketu
programem trzecim plik bedzie normalnie widoczny. W takiej sytuacji nie jest
zalecane usuwanie go, gdyz taka akcja zachwieje stabilnoScig rozwigzania. Nie
bedzie to jednak skutkowac utratg danych wgranych na bucket.



